
DORA - Implémentation Opérationnelle de la
Conformité DORA
Lien :
https://innov-maroc.com/formation/dora-implementation-operationnelle-de-la-conformite-dora

 DURÉE
4 jours (28h)

 RÉFÉRENCE
SEC286

 CATÉGORIE
Sécurité du SI

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Maîtriser le cadre réglementaire DORA et son articulation avec l'écosystème financier

 Concevoir et déployer un programme de conformité DORA adapté à son organisation

 Mettre en œuvre les cinq piliers techniques avec une approche basée sur les risques

 Élaborer des indicateurs de performance et de conformité mesurables

 Préparer l'organisation aux contrôles réglementaires et audits de supervisionIN
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 POUR QUI ?

 Responsables de la conformité et du risque opérationnel

 Directeurs des systèmes d'information et responsables cybersécurité

 Responsables juridiques et protection des données

 Chefs de projet réglementaire et responsables qualité

 Responsables des relations avec les prestataires TIC

 Managers opérationnels des entités financières

 Responsables de la continuité d'activité
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 Programme détaillé

1 / CONTEXTE ET ENJEUX DU RÈGLEMENT DORA

• Panorama du cadre réglementaire européen en cybersécurité financière

• Articulation entre DORA, NIS2, RGPD et dispositifs nationaux

• Champ d'application matériel et territorial de DORA

• Calendrier d'application et attentes des autorités de supervision

2 / GOUVERNANCE ET PILOTAGE DE LA CONFORMITÉ

• Modèle des trois lignes de défense adapté à DORA

• Cartographie des parties prenantes internes et externes

• Définition des rôles et responsabilités dans la mise en œuvre

• Mécanismes de reporting et de prise de décision

3 / MÉTHODOLOGIE D'ANALYSE DE RISQUES TIC

• Cadre de gestion des risques liés aux technologies de l'information

• Identification et évaluation des risques cyber critiques

• Méthodes de cartographie des systèmes d'information financiers

• Intégration dans le dispositif global de gestion des risques

4 / ATELIER PRATIQUE : ÉLABORATION D'UNE STRATÉGIE DE CONFORMITÉ

• Analyse de maturité initiale de l'organisation

• Définition des objectifs de conformité priorisés
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• Ébauche du plan de mise en œuvre sur 12 mois

• Identification des ressources et budgets nécessaires

5 / PILIER 1 - GESTION DES RISQUES TIC OPÉRATIONNELLE

• Politique de sécurité des systèmes d'information

• Contrôles d'accès et gestion des identités

• Chiffrement et gestion des clés cryptographiques

• Surveillance et détection des anomalies

6 / PILIER 2 - GESTION DES INCIDENTS CYBER

• Processus de classification des incidents majeurs

• Déclenchement et gestion des procédures de notification

• Estimation des impacts financiers et opérationnels

• Coordination avec les autorités nationales

7 / PILIER 3 - RÉSILIENCE OPÉRATIONNELLE NUMÉRIQUE

• Programme de tests de résilience adapté au profil de risque

• Préparation aux tests de pénétration basés sur les menaces (TLPT)

• Scénarios de crise cyber et plans de continuité

• Mesures correctives et amélioration continue

8 / ATELIER PRATIQUE : CONSTRUCTION D'UN PLAN D'ACTION

• Formalisation des fiches d'action par pilier

• Définition des indicateurs de performance clés

• Élaboration des calendriers de déploiement

• Identification des dépendances et risques projet

9 / PILIER 4 - SUPERVISION DES PRESTATAIRES TIC
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• Cartographie des fournisseurs critiques et stratégiques

• Cadrage contractuel et clauses obligatoires

• Mécanismes de contrôle et de surveillance des tiers

• Gestion du registre des prestataires de services TIC

10 / PILIER 5 - PARTAGE D'INFORMATIONS SUR LES MENACES

• Cadre juridique du partage d'informations entre entités financières

• Mécanismes de confidentialité et protection des données

• Plateformes autorisées et bonnes pratiques sectorielles

• Retour d'expérience et amélioration collective

11 / PREPARATION AUX CONTRÔLES RÉGLEMENTAIRES

• Attentes des superviseurs (ACPR, Banque de France, etc.)

• Constitution du dossier de démonstration de conformité

• Simulation d'entretien avec les autorités

• Gestion des demandes complémentaires et mesures correctives

12 / ATELIER FINAL : PLAN DE SUIVI ET MAINTIEN DE LA CONFORMITÉ

• Mise en place du dispositif de surveillance continue

• Adaptation aux évolutions réglementaires et cybermenaces

• Intégration dans le système de management existant

• Formalisation du plan de progrès à 6 mois

13 / ÉTUDE DE CAS COMPLÈTE : CONFORMITÉ D'UNE ENTITÉ FINANCIÈRE

• Analyse du contexte organisationnel et réglementaire

• Évaluation de la maturité cybersécurité existante

• Élaboration d'une stratégie de mise en conformité

• Planification des actions prioritaires et des ressources
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14 / ATELIER CRITIQUE : GESTION DE CRISE CYBER

• Scénario réaliste d'incident majeur déclenchant des obligations DORA

• Prise de décision en situation de crise

• Communication avec les autorités et les parties prenantes

• Retour d'expérience et amélioration des processus

15 / MESURE DE LA PERFORMANCE DU PROGRAMME DE CONFORMITÉ

• Définition d'indicateurs de performance et de conformité

• Tableaux de bord de suivi pour le comité de direction

• Reporting aux autorités de supervision

• Processus d'amélioration continue basé sur les métriques

16 / ÉVALUATION FINALE ET FACTEURS CLÉS DE SUCCÈS

• Évaluation des connaissances théoriques et pratiques

• Étude de cas appliquée pour validation des compétences

• Facteurs humains, organisationnels et techniques du succès

• Correction collective et retour personnalisé

 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances
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 Prochaines dates programmées

 08 au 11 Sep. 2026  Distanciel

 03 au 06 Nov. 2026  Distanciel

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-maroc.com
 Web : https//www.innov-maroc.com
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