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Droit et Gouvernance de la Cybersécurité pour les
Organisations
Lien :
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ns
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© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les cadres juridiques nationaux et internationaux applicables a la cybersécurité

« ldentifier et prévenir les risques légaux liés a la sécurité des systemes d’information

« Maitriser les obligations de conformité opérationnelle pour I’'organisme

« Développer des stratégies pratiques pour assurer la protection des données et la responsabilité 1égale

« Intégrer la gouvernance et la documentation juridique dans les pratiques quotidiennes de la
cybersécurité



¥ POUR QUI ?

« Responsables SSI, RSSI, DSI

« Administrateurs systemes et réseaux

« Chefs de projet IT et sécurité

« Juristes spécialisés en droit numérique ou sécurité

« Managers et responsables conformité impliqués dans la sécurité informatique
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i= Programme détaillé

1/ INTRODUCTION A LA CYBERSECURITE ET AU DROIT

e Présentation de la formation et des objectifs
e Historique et enjeux de la cybersécurité
e Panorama du cadre juridique francais et européen

e Interaction avec le droit international et les standards

2 / RESPONSABILITE PENALE ET CIVILE

e Notions fondamentales : responsabilité civile, pénale et administrative

Infractions informatiques et typologie des attaques
e Collecte et conservation des preuves numériques

e Procédures judiciaires et dépo6t de plainte

3 / OBLIGATIONS LEGALES ET CONTRACTUELLES

e Sécurité des données personnelles, de santé et financieres
e Obligations contractuelles : SLA, confidentialité et disponibilité
e Responsabilités des acteurs : employeur, salariés, RSSI, DSI

e Cas pratiques et analyses d’incidents passés

4 /| CADRE LEGAL DE LA PROTECTION DES DONNEES

e Textes et principes fondamentaux

e Notions clés : responsable de traitement, sous-traitant, DPO, CNIL



e Identification des risques liés aux manquements Iégaux

5/ GESTION OPERATIONNELLE DE LA CONFORMITE

e Cartographie des traitements et PIA
e Mise en conformité des processus internes
e Sécurité des données et audits de conformité

e Gestion des prestataires et transferts internationaux

6 / DROITS DES PERSONNES ET CONTROLES

e Droits des personnes concernées et procédures internes
e Relations avec la CNIL et autres autorités
e Codes de conduite, certifications et gouvernance

e Cas pratique : traitement d’une violation de données

7 / OBLIGATIONS DE CONSERVATION DES TRACES

Données de connexion et trafic

Identification des créateurs de contenus

Accés administratif aux données

Gestion des logs et preuves légales

8 / SURVEILLANCE ET DROIT DU SALARIE

e Pouvoir et devoir de contrdle de I'employeur

Respect de la vie privée et limites Iégales

e Charte informatique : élaboration et valeur contraignante

Etudes de cas sur incidents internes et sanctions

9 / GOUVERNANCE DE LA CYBERSECURITE

e Mise en place d’'un comité de gouvernance



e Processus décisionnels et responsabilités

e Documentation et politique interne

10 / AUDIT, VEILLE ET AMELIORATION CONTINUE

e Méthodologies d’audit Iégal et sécurité
e Veille réglementaire et juridique

e Retour d'expérience et plan d’action correctif

11 / SYNTHESE ET PREPARATION OPERATIONNELLE

Ateliers pratiques : gestion d’incidents et conformité
e Scénarios de décision pour responsables et RSSI
e Recommandations pour implémentation opérationnelle

e Clobture et ressources complémentaires

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmées

907 au 10 Juil. 2026 Q Présentiel - Casablanca
(901 au 04 Sep. 2026 @ Distanciel
()27 au 30 Oct. 2026 @ Distanciel

B Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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