La Référence au Maroc pour la Formation et le Conseil

Google Cloud Platform : réseau

Lien : https://innov-maroc.com/formation/google-cloud-platform-reseau

® DUREE W REFERENCE @ CATEGORIE
3 jours (21h) VSC172 Google Cloud

© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Découvrir les options d'infrastructure et de networking du cloud privé virtuel de Google (VCP)

« Connaitre les différents services de mise en réseau proposés par la GCP (Google Cloud Platform)

& POUR QUI ?

« Ingénieurs réseau

« Administrateurs réseau
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i= Programme détaillé

1 / Principes de base de la mise en réseau VPC Google Cloud

e Comprendre que les réseaux appartiennent a des projets

e Connaitre les différences entre les réseaux par défaut, automatiques et personnalisés
e Créer des réseaux et des sous-réseaux

e Comprendre le mode d'attribution des adresses IPv4 aux instances Compute Engine
e Publier des noms de domaines a I'aide de Google Cloud DNS

e Créer des instances Compute Engine avec des alias d'adresses IP

e Créer des instances Compute Engine avec plusieurs interfaces de réseau virtuel

2 / Controle des acces aux réseaux VPC avec Cloud IAM et des regles de pare-feu

e Comprendre |'effet des regles IAM sur les réseaux VPC
e Controler I'acces aux ressources réseau a l'aide de comptes de service

e Controler I'acces aux instances Compute Engine a I'aide de regles de pare-feu basées sur des
tags

3 / Partager des réseaux VPC entre des projets GCP

e Connaitre le workflow global de configuration d'un VPC partagé
e Différencier les roles IAM qui permettent de gérer les ressources réseau
e Configurer I'appairage entre des réseaux VPC non liés

e Connaitre les cas d'utilisation d'un VPC partagé et ceux de I'appairage de réseaux VPC

4 / Equilibrage de charge



e Connaitre les différents services d'équilibrage de charge

e Configurer I'équilibrage de charge HTTP(S) de couche 7

e Etablir des listes blanches et noires du trafic IP avec Cloud Armor
e Mettre en cache du contenu a I'aide de Cloud CDN

e Configurer I'équilibrage de charge interne

e Déterminer I'équilibreur de charge GCP a utiliser en fonction des cas

5 / Connectivité hybride

e Connaitre les services d'interconnexion et d'appairage GCP disponibles pour connecter votre
infrastructure a GCP

e Comprendre l'interconnexion dédiée et I'interconnexion partenaire

e Connaitre le workflow global de configuration d'une interconnexion dédiée
e Etablir une connexion sur un VPN avec Cloud Router

e Déterminer le service d'interconnexion GCP a utiliser en fonction des cas
e Comprendre l'appairage direct et I'appairage partenaire

e Déterminer le service d'appairage GCP a utiliser en fonction des cas

6 / Tarification et facturation liées a la mise en réseau

Comprendre le mode de facturation des fonctionnalités de mise en réseau

Tirer parti des niveaux de service réseau pour optimiser les dépenses

Déterminer le niveau de service réseau a utiliser en fonction des cas

Savoir que les libellés peuvent aider a comprendre les dépenses de mise en réseau

7 / Conception et déploiement des réseaux

e Connaitre les schémas de conception de réseau les plus courants

e Configurer I'acces privé a Google pour autoriser I'acces a certains services Google Cloud a partir
d'instances de VM ayant uniquement des adresses IP internes

e Configurer Cloud NAT pour autoriser vos instances sans adresses IP publiques a accéder a
Internet

e Automatiser le déploiement de réseaux a I'aide de Deployment Manager ou Terraform

e Lancer des solutions de mise en réseau a l'aide de Cloud Marketplace



8 / Surveillance et dépannage des réseaux

e Configurer des tests de disponibilité, des regles d'alerte et des graphiques pour vos services
réseau

e Consigner et analyser le comportement du trafic réseau a I'aide de journaux de flux VPC

4 Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

g3 Prochaines dates programmées

(920 au 22 Jan. 2027 @ Présentiel - Casablanca
(417 au 19 Mars 2027 Q Présentiel - Casablanca
(412 au 14 Mai 2027 Q Présentiel - Casablanca
(907 au 09 Juil. 2027 Q Présentiel - Casablanca
(08 au 10 Sep. 2027 @ Présentiel - Casablanca

B Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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L Téléphone : +212 522 247 210
& Email : contact@innov-maroc.com
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