La Référence au Maroc pour la Formation et le Conseil

WordPress Sécurité

Lien : https://innov-maroc.com/formation/wordpress-securite

® DUREE W REFERENCE @ CATEGORIE
3 jours (21h) TWC21 Wordpress

© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les différents points de fragilité d'un site Web et d'un hébergement au niveau de la
sécurité

« Savoir identifier et résoudre les failles présentes sur son site web sous WordPress
« Etre capable de sécuriser ses développements

« Appréhender les différents aspects de la sécurité de ses projets WordPress

& POUR QUI ?

« Webmasters

« Webdesigners
« Chefs de projets
« Développeurs

« Toute personne ayant besoin de sécuriser son site Internet réalisé avec WordPress



INNOV

La Référence au Maroc pour la Formation et le Conseil

i= Programme détaillé

1/ La cybersécurité

e Qu'est-ce que la cybersécurité d'un site Web ?
e De la géne occasionnée a la perte de données
e De la perte de données au vol de données

e Niveaux de maturité de la cybersécurité

e Hébergement sécurisé

e Les causes d’'un piratage

e Attaques les plus courantes

e Pourquoi cibler WordPress ?

e Etre pris pour cible intentionnellement

e Automation, bots et dénis de service

e Bonnes pratiques de prévention

2 / Points faibles de WordPress

e Au moment de l'installation
e Types de mise a jour

e 5 points faibles WordPress
e Fragilisation par le template

e Les plug-ins les plus attaqués

3 / Sécuriser WordPress dés l’installation



Installation de WordPress localement avec XAMPP et configurer MySQL
Opérations de configuration avancées

Sécuriser le fichier wp-config.php

Protéger son site avec le fichier .htaccess

Importance du fichier robots.txt

4 /| Administration et sécurité

Sécuriser les menus
Editeur de fichier et autorisations
Autres modules de sécurité propres a WordPress

Gestion des données utilisateurs

5 / Politique de sauvegarde

Savoir revenir en arriere

Les fichiers critiques

Sauvegarde au niveau de I'hébergement
Sauvegarde des fichiers du WordPress
Sauvegarde du contenu du WordPress
Sauvegardes manuelles et automatisées
Sauvegardes locales et distantes
Restauration

Les bonnes pratiques

Plug-ins et services de backup WordPress

6 / Comprendre et gérer les failles

Typologie et failles les plus courantes
Correction d’une faille dans un plugin que vous avez créé

Reconnaitre les plugins infectés écrits par d’autres



7 / Les fichiers WordPress

Les différents fichiers et leur intérét pour la sécurité

Envoi de fichiers

Ajout de nouveaux plugins

Ajout de nouveaux themes

Le certificat de sécurité SSL

8 / Travailler avec les plugins

e Scénarii d'utilisation

e Intérét de créer ses propres plugins et mise a jour

9 / Sécurité des themes WordPress

e Le Theme Autenticity Checker
e Reconnaitre un theme infecté

e Nettoyer un théme

10 / Role de I’'administrateur

e Les virus présents sur |'ordinateur de I'administrateur

e Les risques provenant de son navigateur

11 / Résolution d’un piratage

e Rechercher les causes
e Gestion des sauvegardes

e Mener une politique de prévention

12 / Outils de suivi

e Webmaster tools - Google Search Console

e Site en quarantaine



e Dialoguer avec Google apres vaccination

e Erreurs d'exploitation

13 / Sécurisation spécifique au e-commerce

Données critiques dans le e-commerce

Fragilité des sites avec abonnements

Que faire contre le scraping ?

Eléments de réassurance client

14 / Créer son espace laboratoire

e Qu'est-ce qu'un site "draft" ?

e Installer un site de test en local
e Migrer un site manuellement

e Plug-in de migrations

e Script de nettoyage des URL via PHP et SQL

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances



3 Prochaines dates programmées

(106 au 08 Jan. 2027 Q Présentiel - Casablanca
(110 au 12 Mars 2027 Q Présentiel - Casablanca
4105 au 07 Mai 2027 Q Présentiel - Casablanca
1 30 Juin au 02 Juil. 2027 Q Présentiel - Casablanca
101 au 03 Sep. 2027 Q Présentiel - Casablanca

4 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

. Téléphone : +212 522 247 210
& Email : contact@innov-maroc.com
@ Web : https//www.innov-maroc.com
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