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3 jours (21h) MSI89 Risques SI,
Cybersécurité

© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les concepts et les principes fondamentaux relatifs a la gestion du risque selon la méthode
EBIOS

« Pratiquer la gestion des risques avec la méthode EBIOS Risk Manager

& POUR QUI ?

« Risk managers

« RSSI
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i= Programme détaillé

1 / EBIOS Risk Manager : Introduction a la méthode

e Les concepts fondamentaux de la gestion des risques
e Vue d'ensemble de la méthode EBIOS

e Les phases d’EBIOS

e L’ISO 27005 appliquée dans EBIOS

e Les grands principes d’'EBIOS

2 / Cadrage et socle de sécurité

Définir le cadre de I'étude et du projet
e Identifier le périmetre métier et technique
e Identifier les évenements redoutés. Niveaux de gravité

e Déterminer le socle de sécurité

3 / Cadrage de la gestion des risques

e Définir le cadre de I'étude des risques
e Contexte général
e Limites du périmetre de I'étude

e Les parametres a prendre en compte

4 / Identification des sources de menace

e Les sources de risques et leurs objectifs visés



e La pertinence des couples

e Les couples sources de risque / objectifs visés et sélectionner ceux jugés prioritaire pour
['analyse

e Evaluation de la gravité des scénarios stratégiques

5 / Préparation des métriques

e Les criteres de sécurité

e Elaborer les échelles de besoin

e Elaborer une échelle de niveaux de gravité

e Elaborer une échelle de niveaux de vraisemblance

e Les criteres de gestion des risques

6 / Identifier les biens

e Les biens essentiels, leurs relations et leurs dépositaires
e Les biens supports, leurs relations et leurs dépositaires
e Liens entre les biens essentiels et les biens supports

e Les mesures de sécurité existantes

7 / Les événements redoutés

e Analyse d'événements redoutés

e Evaluation de chaque événement redouté

8 / Les scénarios de menaces

e Analyse de tous les scenarios de menaces

e Evaluation de chaque scenario de menace

9 / Les risques

e Analyse des risques

e Evaluation de chaque risque



10 / Les objectifs de sécurité

e Choix des options de traitement des risques

e Analyse des risques résiduels

11 / Les mesures de sécurité a mettre en oeuvre

e Détermination des mesures de sécurité
e Analyse des risques résiduels

e FEtablissement d’une déclaration d’applicabilité

12 / Traitement du risque

e Réalisation d'une synthese des scénarios de risques

e Définition de la stratégie de traitement

e Définir les mesures de sécurité dans un plan d'amélioration continue de la sécurité (PACS)
e Evaluation et documentation des risques résiduels

e Mise en place du cadre de suivi des risques

13 / Implémenter les scenarios de sécurité

Elaboration d’un pland’actions

e Suivi de la réalisation des mesures de sécurité

Analyse des risques résiduels

e L'’homologation de sécurité

14 / Préparation a la certification

e Entrainement sur des questions d'examen blanc

e Trucs et Astuces pour bien passer et réussir I'examen



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

)11 au 13 Nov. 2026 @ Distanciel

B Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-maroc.com
@ Web : https//www.innov-maroc.com
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