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La Référence au Maroc pour la Formation et le Conseil

ISO 27035 : Gestion des Incidents de Sécurité

Lien : https://innov-maroc.com/formation/iso-27035-gestion-des-incidents-de-securite

. . @ CATEGORIE
® DUREE W REFERENCE ISO

3 jours (21h) SEC100 27032/27034/27035

© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre et mettre en ceuvre la norme ISO/IEC 27035 dans son entreprise

« Etre capable de détecter, rapporter et évaluer les incidents relatifs a la sécurité du systéme
d'information

& POUR QUI ?

« Responsables de la mise en place d'un SMSI
« Les responsables des risques
« Responsables de la sécurité de I'information (RSSI)

« Toutes personnes chargées de gérer les incidents au sens ITIL / 1ISO 20000



INNOV

La Référence au Maroc pour la Formation et le Conseil

i= Programme détaillé

1 / Introduction a la gestion des incidents de sécurité

e Objectifs et introduction a I'!SO 27035 et a la gestion des incidents
e L'approche des processus
e Principes fondamentaux de I'ISO 27035

e Comprendre les exigences de la norme ISO 27035

2 / Planification et préparatifs

e Principales activités d'une équipe de réponse aux incidents de sécurité (ISIRT)
e Méthodologie de mise en ceuvre de la norme

e Stratégie de la gestion des incidents

e Stratégie et méthodologie de mise en ceuvre d'un processus de gestion des incidents
e Interactions avec d'autres référentiels ou d'autres politiques

e Modélisation du systeme de gestion des incidents de sécurité

e Procédures

e Mise en oeuvre de son ISIRT

e Conception et documentation, rapports d'incidents

e Définition des parties prenantes, des roles et des responsabilités

e Formation et sensibilisation

e Test de sons systeme de gestion des incidents de sécurité

3 / Détection et rapport d'activite



e Activités de I'équipe opérationnelle de détection des incidents de sécurité de l'information
e Détection d'événements

e Rapport d'activité sur les événements

4 / Appréciation et prise de décision

e Activités de I'équipe opérationnelle d'analyse des incidents de sécurité
e Analyse immédiate et décision initiale

e Appréciation et confirmation de l'incident

5 / Réponses

e Principales activités d'une équipe opérationnelle de réponse aux incidents de sécurité
e Réponse immédiate

e Réponse a posteriori

e Situation de crise

e Analyse Inforensique

e Communication

e Escalade

e Journalisation de I'activité et changement

6 / Déploiement

e Prévention et Evaluation des risques

e Quelle politique pour gérer les incidents

e Gestion et Analyse des incidents : processus
e Plan de Communication et Documentation

e Formation et sensibilisation du personnel

e Vérification de la conformité

e Mesure, contrble et amélioration continue

7 / Controles et prévention des incidents



e Indicateurs de mesure de performance

e Tableaux de bord de pilotage

e Traitement de la non-conformité

e Actions de remédiation

e Evaluation et amélioration continue du dispositif

e Préparation de I'audit de certification

& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

) 28 au 30 Oct. 2026 @ Distanciel

B Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-maroc.com
@ Web : https//www.innov-maroc.com
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