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‘ © OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre la mise en ceuvre de la Sécurité des applications selon I'ISO/IEC 27034

‘ & POUR QUI ?

« Analystes

« Architectes

« Auditeurs

« Chefs de Projet

« Développeurs

« Responsable sécurité
« Risk managers

« Testeurs
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La Référence au Maroc pour la Formation et le Conseil

i= Programme détaillé

1 / Introduction

e Principes fondamentaux de la sécurité de I'information

e Concepts et principes fondamentaux de la sécurité des applications

e Contraintes et risques pour les organisations

e Vue d'ensemble de la norme ISO/IEC 27034

e Les termes et acronymes a connaitre : niveau de confiance, ASC, PASR...
e Bénéfices de I'adoption de la norme

e Pourquoi se certifier ISO 27034 ?

2 / La différentes parties de la norme ISO/IEC 27034

e Vision globale et structure de la norme

e Apercu général, concepts, principes, définitions, domaine d’application, composants, processus
et acteurs impliqués dans la SA

e Concepts implicites intégrés

e Présentation de la série 27034 :

e ISO/IEC 27034-1 : Apercu général & concepts

e ISO/IEC 27034-2 : La sécurité des applications dans une organisation
e ISO/IEC 27034-3 : La sécurité des applications dans un projet

e ISO/IEC 27034-4 : Validation, vérification et certification de la SA

e ISO/IEC 27034-5 : Exigences de la structure de la SA

e ISO/IEC 27034-5-1 : Schémas XML

e ISO/IEC 27034-6 : Exemples et études de cas



3 / Mettre en oeuvre les techniques de sécurité des applications : niveau
organisationnel

Objectifs et périmétre de la sécurité des applications

e Le comité ONF

e Le processus de gestion de I'ONF

e Intégration des éléments ISO/IEC 20034 au sein des processus existants de I'organisation
e Modele de cycle de vie pour la sécurité des applications

e Les Contréles de Sécurité Applicative (CSA)

e La mesure de la tracabilité de la SA, métriques et indicateurs

4 /| Mettre en oeuvre les techniques de sécurité des applications : niveau projet

e La sécurité dans un projet des applications : Objectifs

e De I'ONF a I’Application Normative Framework (ANF)

e Le processus de gestion de la sécurité des applications

e Déterminer les éléments impactant la sécurité de |'application
e ldentifier, analyser et évaluer les risques

e Fournir et opérer une application

e Valider la sécurité d'une application

e Tolérance au risque : maintenir le niveau de confiance actuel au niveau de confiance cible

5 / Préparation a la certification

e Entrainement avec examen blanc

e Trucs et Astuces pour bien passer et réussir I'examen



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

) 28 au 30 Oct. 2026 @ Distanciel

B Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-maroc.com
@ Web : https//www.innov-maroc.com
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