
Palo Alto Prisma SASE — Déploiement et opérations
avancées
Lien :
https://innov-maroc.com/formation/palo-alto-prisma-sase-deploiement-et-operations-avancees

 DURÉE
5 jours (35h)

 RÉFÉRENCE
SI68

 CATÉGORIE
Palo Alto Networks
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 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Comprendre l’architecture Prisma SASE et ses composants

 Déployer Prisma Access dans des environnements hybrides

 Maîtriser les principes du Zero Trust Network Access

 Configurer et gérer les politiques de sécurité SASE

 Sécuriser les accès utilisateurs et applications cloud

 Superviser et monitorer les environnements Prisma SASE

 Optimiser les performances réseau et sécurité

 Intégrer Prisma SASE dans un SOC existant

 Diagnostiquer et résoudre les incidents avancés

 Développer une architecture réseau Zero Trust

 Assurer la conformité et la sécurité des flux réseau

 Étudier des cas concrets de déploiement SASE

 POUR QUI ?

 Ingénieurs réseau et sécurité

 Architectes cybersécurité

 Administrateurs réseau

 SOC analysts

 Consultants en sécurité IT

 Ingénieurs cloud security

 DevSecOps engineers

 Responsables infrastructure IT

 CTO et RSSI

 Chefs de projet cybersécurité

 Toute personne impliquée dans la sécurité réseau et cloud
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 Programme détaillé

1 / Introduction à Prisma SASE et au modèle SASE

• Concept de Secure Access Service Edge (SASE)

• Positionnement de Prisma SASE dans l’écosystème Palo Alto

• Cas d’usage en entreprise hybride et multi-cloud

2 / Architecture Prisma SASE

• Composants principaux (ZTNA, SWG, CASB, FWaaS)

• Architecture cloud-native distribuée

• Intégration avec les infrastructures existantes

3 / Déploiement de Prisma Access

• Méthodes de déploiement (remote users, branch, mobile users)

• Configuration des tunnels sécurisés

• Gestion des politiques d’accès

4 / Zero Trust Network Access (ZTNA)

• Principes du Zero Trust

• Contrôle d’accès basé sur l’identité

• Micro-segmentation des accès applicatifs
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5 / Sécurisation du trafic cloud et Internet

• Inspection du trafic SSL/TLS

• Filtrage web et prévention des menaces

• Protection des données sensibles (DLP)

6 / Gestion des politiques de sécurité

• Création et hiérarchisation des règles

• Gestion centralisée des politiques SASE

• Automatisation des politiques de sécurité

7 / Monitoring et observabilité

• Prisma SASE dashboards et logs

• Analyse du trafic et des incidents

• Intégration avec SIEM et SOC

8 / Performance et optimisation du réseau

• Optimisation du routage global (GlobalProtect, Prisma Access)

• Réduction de latence et optimisation des flux

• Gestion de la bande passante

9 / Opérations avancées et troubleshooting

• Diagnostic des problèmes réseau

• Analyse des incidents de sécurité

• Maintenance et mises à jour des services SASE

10 / Études de cas et bonnes pratiques

• Déploiements en entreprise multi-sites

• Migration vers SASE
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• Bonnes pratiques d’architecture Zero Trust

 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 22 au 26 Fév. 2027  Présentiel - Casablanca

 19 au 23 Avr. 2027  Présentiel - Casablanca

 14 au 18 Juin 2027  Présentiel - Casablanca

 09 au 13 Août 2027  Présentiel - Casablanca

 04 au 08 Oct. 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-maroc.com
 Web : https//www.innov-maroc.com
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