La Référence au Maroc pour la Formation et le Conseil

Fortinet Secure SD-WAN & FortiSASE — Architecture
intégrée Security Fabric
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© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre I'architecture Secure SD-WAN et SASE

« Maitriser I’écosysteme Fortinet Security Fabric

« Concevoir des architectures réseau sécurisées et hybrides
« Déployer des solutions FortiGate SD-WAN

« Mettre en ceuvre FortiSASE pour les acces cloud sécurisés
« Optimiser les performances réseau des entreprises

« Renforcer la sécurité des flux applicatifs

« Centraliser la supervision et le monitoring réseau

« Implémenter des politiques de sécurité Zero Trust

« Gérer des infrastructures réseau distribuées

« Intégrer sécurité et connectivité dans une architecture unifiée

« Etudier des cas concrets de transformation réseau

¥ POUR QUI ?

« Ingénieurs réseau

« Architectes réseau et sécurité
« Administrateurs systemes et réseaux
« Experts cybersécurité

« Consultants IT

« SRE et DevOps engineers

« Responsables infrastructure IT
« Chefs de projet réseau

« Ingénieurs sécurité informatique
« Administrateurs cloud

« CTO et responsables IT

« Toute personne impliquée dans les infrastructures réseau sécurisées
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i= Programme détaillé

1 / Introduction a Secure SD-WAN et SASE

e Evolution des réseaux d’entreprise vers le cloud
e Concept de SD-WAN sécurisé

e Introduction a SASE (Secure Access Service Edge)

2 / Fortinet Security Fabric : vision globale

e Architecture Security Fabric
e Interconnexion des solutions Fortinet

e Approche unifiée réseau et sécurité

3 / Architecture Secure SD-WAN Fortinet

e Composants FortiGate SD-WAN
e Routage intelligent et optimisation des liens

e Gestion des performances applicatives

4 / FortiSASE : sécurité cloud-native

e Acceés sécurisé aux applications cloud
e Zero Trust Network Access (ZTNA)

e Protection des utilisateurs distants



5 / Politique de sécurité et segmentation réseau

e Micro-segmentation des flux
e Politiques unifiées de sécurité

e Controle d’acces basé sur les identités

6 / Optimisation des performances réseau

e Application steering intelligent
e Qualité de service (QoS)

e Réduction de la latence et amélioration UX

7 / Sécurité avancée et protection des menaces

e Inspection SSL/TLS
e |PS, antivirus et filtrage web

e Détection des menaces avancées (ATP)

8 / Monitoring et supervision centralisée

e FortiManager et FortiAnalyzer
e Tableaux de bord et logs centralisés

e Analyse des incidents et reporting

9 / Déploiement et intégration en entreprise

e Architecture hybride (on-premise + cloud)
e Migration vers SD-WAN/SASE

e Bonnes pratiques d'implémentation

10 / Etudes de cas et applications pratiques

e Transformation réseau d’entreprise

e Cas d’'usage multi-sites et télétravail sécurisé



e Bonnes pratiques Fortinet Security Fabric

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

)22 au 26 Fév. 2027 Q Présentiel - Casablanca
)19 au 23 Avr. 2027 Q Présentiel - Casablanca
(914 au 18 Juin 2027 Q Présentiel - Casablanca
909 au 13 Aot 2027 Q Présentiel - Casablanca
(04 au 08 Oct. 2027 Q Présentiel - Casablanca

g Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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