
Maîtriser la cybersécurité des systèmes
d'information achats et de la supply chain
Lien :
https://innov-maroc.com/formation/maitriser-la-cybersecurite-des-systemes-dinformation-achats-
et-de-la-supply-chain

 DURÉE
5 jours (35h)

 RÉFÉRENCE
ACH73

 CATÉGORIE
Gestion des Risques et
Résilience Achats
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 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Comprendre les principaux enjeux de cybersécurité liés aux achats et à la supply chain

 Identifier les systèmes, données et processus achats présentant une criticité élevée

 Cartographier les flux d’information entre l’entreprise, les fournisseurs et les partenaires

 Reconnaître les principales cybermenaces affectant les fonctions achats et logistiques

 Évaluer les vulnérabilités et les risques liés aux fournisseurs et sous-traitants

 Mettre en place des contrôles d’accès adaptés aux différents utilisateurs

 Sécuriser les échanges de données, documents, contrats et informations financières

 Intégrer des exigences de cybersécurité dans les processus de qualification et de contractualisation
fournisseurs

 Prévenir les fraudes et compromissions de comptes dans les processus achats

 Organiser la détection, la réponse aux incidents et la continuité d’activité

 Définir des indicateurs permettant de suivre le niveau de sécurité de l’écosystème achats

 Construire une feuille de route de cybersécurité contribuant à renforcer la résilience de la supply chain

 POUR QUI ?

 Directeurs et responsables achats

 Responsables procurement et sourcing

 Responsables supply chain et approvisionnements

 Category Managers et Commodity Managers

 Responsables systèmes d’information et IT

 Responsables cybersécurité et RSSI

 Responsables digitalisation et transformation numérique

 Contract Managers et Supplier Relationship Managers

 Responsables risques, conformité et contrôle interne

 Responsables qualité fournisseurs

 Responsables logistique et opérations

 Managers et cadres souhaitant renforcer la cybersécurité de leur fonction achats et de leur chaîne
d’approvisionnement
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 Programme détaillé

1 / Fondamentaux de la cybersécurité appliquée aux achats

• Enjeux de cybersécurité dans les processus achats et supply chain

• Confidentialité, intégrité et disponibilité des données

• Principales menaces ciblant les organisations achats

2 / Cartographie des systèmes et données sensibles

• Identification des ERP, SRM, e-procurement et plateformes fournisseurs

• Classification des données achats et supply chain

• Identification des actifs critiques et des flux d’information

3 / Analyse des cybermenaces et des vulnérabilités

• Phishing, ransomware, compromission de comptes et fraude au fournisseur

• Exploitation des vulnérabilités des systèmes connectés

• Évaluation de la probabilité et de l’impact des cyberrisques

4 / Gestion des accès et des identités

• Principes du moindre privilège

• Gestion des comptes utilisateurs, fournisseurs et administrateurs

• Authentification forte et contrôle des accès aux plateformes achats
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5 / Cybersécurité des fournisseurs et partenaires

• Évaluation de la maturité cyber des fournisseurs

• Identification des risques liés aux prestataires et sous-traitants

• Intégration d’exigences de cybersécurité dans les contrats

6 / Sécurisation des processus achats

• Sécurisation des appels d’offres et échanges de documents

• Protection des données bancaires, contrats et informations commerciales

• Prévention de la fraude au changement de coordonnées bancaires

7 / Sécurité des échanges et des systèmes interconnectés

• Sécurisation des échanges ERP, SRM, EDI et API

• Protection des données lors des transferts entre partenaires

• Surveillance des connexions et détection des comportements anormaux

8 / Gestion des incidents cyber

• Identification, qualification et remontée des incidents

• Organisation de la réponse aux attaques

• Coordination entre achats, IT, sécurité, juridique et fournisseurs

9 / Continuité d’activité et résilience de la supply chain

• Analyse des impacts d’une cyberattaque sur les flux logistiques

• Plans de continuité et solutions de secours

• Tests, exercices et amélioration de la résilience

10 / Gouvernance et plan d’action cybersécurité

• Mise en place d’une politique de cybersécurité achats

• Définition des KPI, contrôles et audits
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• Élaboration d’une feuille de route de sécurisation des systèmes achats et supply chain

 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Mises en Situation pour faciliter l'assimilation

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 30 Nov. au 04 Déc. 2026  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-maroc.com
 Web : https//www.innov-maroc.com
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