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et Serveurs

® DUREE ¥ REFERENCE
5 jours (35h) SI150

© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les menaces liées aux postes Windows 10 et 11

« Mettre en place des mesures de sécurité adaptées aux environnements utilisateurs
« Sécuriser les comptes et les acces utilisateurs

« Protéger les postes contre les malwares et ransomwares

« Chiffrer les données sensibles avec BitLocker

« Renforcer la sécurité réseau des postes de travail

« Appliquer les mises a jour de sécurité et correctifs

« Détecter et analyser les incidents de sécurité

« Mettre en ceuvre des bonnes pratiques de cybersécurité



¥ POUR QUI ?

« Administrateurs systémes et réseaux
« Techniciens support informatique

« Ingénieurs cybersécurité junior

«” Administrateurs postes de travail

« Helpdesk niveau 1 et 2

« Responsables IT en entreprise

« Toute personne souhaitant sécuriser des environnements Windows
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i= Programme détaillé

1 / Introduction a la sécurité des postes Windows

e Enjeux de cybersécurité sur Windows 10 et 11
e Types de menaces (malwares, ransomwares, phishing)

e Surface d’attaque des postes utilisateurs

2 / Architecture de sécurité Windows

e Sécurité intégrée Windows Defender
e TPM et Secure Boot

e Isolation des processus systeme

3 / Gestion des comptes et des privileges

e Comptes utilisateurs vs administrateurs
e Principe du moindre privilege

e Controle des acces utilisateurs

4 / Sécurité des authentifications

e Mots de passe robustes
e MFA (authentification multifacteur)

e Windows Hello



5 / Protection contre les malwares

e Microsoft Defender Antivirus
e Protection en temps réel

e Analyse et suppression des menaces

6 / Sécurisation des données

e BitLocker et chiffrement disque
e Protection des fichiers sensibles

e Sauvegarde sécurisée

7 / Sécurité réseau des postes Windows

e Pare-feu Windows Defender
e VPN et connexions sécurisées

e Protection Wi-Fi

8 / Mises a jour et gestion des correctifs

e Windows Update for Security
e Gestion des vulnérabilités

e Importance des patchs réguliers

9 / Surveillance et détection des incidents

e Journaux d'événements Windows
e Alertes de sécurité

e Analyse des comportements suspects

10 / Bonnes pratiques et durcissement du systeme

e Désactivation des services inutiles

e Politiques de sécurité locales



e Hygiene numérique et prévention

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

(404 au 08 Jan. 2027 Q Présentiel - Casablanca
™01 au 05 Mars 2027 Q@ Présentiel - Casablanca
(4126 au 30 Avr. 2027 Q Présentiel - Casablanca
(921 au 25 Juin 2027 Q Présentiel - Casablanca
(416 au 20 Ao(t 2027 Q@ Présentiel - Casablanca

g Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-maroc.com
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