
Fortinet FortiNAC : maîtrisez le contrôle d’accès
réseau et la sécurité Zero Trust
Lien :
https://innov-maroc.com/formation/fortinet-fortinac-maitrisez-le-controle-dacces-reseau-et-la-sec
urite-zero-trust

 DURÉE
4 jours (28h)

 RÉFÉRENCE
SI24

 CATÉGORIE
Fortinet

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Comprendre les principes du contrôle d’accès réseau (NAC)

 Maîtriser l’architecture et le fonctionnement de FortiNAC

 Identifier et contrôler les équipements connectés au réseau

 Définir et appliquer des politiques de sécurité réseau

 Mettre en œuvre une approche Zero Trust

 Détecter les équipements non conformes ou non autorisés

 Automatiser les réponses de sécurité réseau

 Assurer la supervision et le reporting des accès réseau

 Administrer et maintenir une solution FortiNAC
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 POUR QUI ?

 Administrateurs réseaux et systèmes

 Ingénieurs cybersécurité

 Responsables infrastructure IT

 Analystes SOC

 Architectes réseaux

 Techniciens sécurité informatique

 Toute personne impliquée dans la gestion des accès réseau et la sécurité informatique
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 Programme détaillé

1 / Introduction à FortiNAC et au contrôle d’accès réseau

• Rôle de FortiNAC dans la cybersécurité

• Concepts de NAC (Network Access Control)

• Approche Zero Trust

2 / Architecture de FortiNAC

• Composants et fonctionnement

• Intégration dans l’écosystème Fortinet

• Déploiement en environnement entreprise

3 / Découverte et visibilité des équipements

• Identification des terminaux connectés

• Classification des dispositifs

• Cartographie du réseau

4 / Contrôle d’accès au réseau

• Politiques d’accès

• Authentification des utilisateurs et appareils

• Gestion des accès dynamiques
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5 / Gestion des profils et politiques de sécurité

• Création de profils utilisateurs

• Segmentation réseau

• Application des règles de sécurité

6 / Détection des équipements non conformes

• Identification des menaces internes

• Contrôle des équipements non autorisés

• Réaction automatique aux incidents

7 / Automatisation des réponses de sécurité

• Quarantaine des équipements

• Actions correctives automatiques

• Orchestration des politiques

8 / Supervision et reporting FortiNAC

• Tableaux de bord de sécurité

• Suivi des événements réseau

• Rapports de conformité

9 / Administration et maintenance de FortiNAC

• Gestion des utilisateurs administrateurs

• Sauvegarde et maintenance

• Optimisation des performances
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 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 24 au 27 Nov. 2026  Présentiel - Casablanca

 12 au 15 Jan. 2027  Présentiel - Casablanca

 09 au 12 Mars 2027  Présentiel - Casablanca

 04 au 07 Mai 2027  Présentiel - Casablanca

 29 Juin au 02 Juil. 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-maroc.com
 Web : https//www.innov-maroc.com
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