
FortiMail (NSE 6) : maîtrisez la sécurisation avancée
des emails contre les cybermenaces
Lien :
https://innov-maroc.com/formation/fortimail-nse-6-maitrisez-la-securisation-avancee-des-emails-
contre-les-cybermenaces

 DURÉE
4 jours (28h)

 RÉFÉRENCE
SI22

 CATÉGORIE
Fortinet

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 Comprendre le rôle de FortiMail dans la sécurité des emails

 Installer et configurer une solution FortiMail

 Mettre en place des politiques de filtrage efficaces

 Protéger les organisations contre le phishing et les attaques email

 Gérer les utilisateurs et l’authentification sécurisée

 Assurer l’archivage et la conformité des emails

 Superviser et analyser les événements de sécurité

 Maintenir et optimiser une infrastructure de messagerie sécurisée

 Renforcer la posture de cybersécurité des systèmes de messagerie
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 POUR QUI ?

 Administrateurs systèmes et réseaux

 Ingénieurs cybersécurité

 Administrateurs messagerie

 Responsables IT et infrastructure

 Analystes SOC

 Techniciens support niveau 2/3

 Architectes systèmes

 Toute personne impliquée dans la sécurité des emails en entreprise
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 Programme détaillé

1 / Introduction à FortiMail et à la sécurité email

• Rôle de FortiMail dans la cybersécurité

• Menaces liées aux emails (phishing, spam, malware)

• Positionnement dans l’écosystème Fortinet

2 / Architecture de FortiMail

• Composants et modes de déploiement

• Modes gateway et server

• Flux de messagerie sécurisé

3 / Installation et configuration initiale

• Paramétrage de base

• Intégration avec l’infrastructure existante

• Configuration des domaines email

4 / Politiques de filtrage des emails

• Filtrage anti-spam

• Détection des emails malveillants

• Règles de sécurité et politiques
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5 / Protection contre les menaces avancées

• Anti-phishing et spoofing

• Sandboxing et analyse comportementale

• Détection des pièces jointes malveillantes

6 / Gestion des utilisateurs et authentification

• Intégration LDAP/Active Directory

• Gestion des comptes utilisateurs

• Contrôle d’accès aux emails

7 / Archivage et conformité des emails

• Archivage sécurisé des messages

• Respect des exigences réglementaires

• Traçabilité des communications

8 / Supervision et monitoring

• Tableaux de bord FortiMail

• Analyse des logs et alertes

• Détection des incidents de messagerie

9 / Maintenance, optimisation et bonnes pratiques

• Mise à jour du système

• Optimisation des performances

• Gestion des incidents et amélioration continue
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 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 22 au 25 Déc. 2026  Présentiel - Casablanca

 05 au 08 Jan. 2027  Présentiel - Casablanca

 02 au 05 Mars 2027  Présentiel - Casablanca

 27 au 30 Avr. 2027  Présentiel - Casablanca

 22 au 25 Juin 2027  Présentiel - Casablanca

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-maroc.com
 Web : https//www.innov-maroc.com
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