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La Référence au Maroc pour la Formation et le Conseil

FortiAnalyzer NSE5 (FCP) : devenez analyste
cybersécurité expert en analyse et corrélation des

logs

Lien :

https://innov-maroc.com/formation/fortianalyzer-nse5-fcp-devenez-analyste-cybersecurite-expert

-en-analyse-et-correlation-des-logs
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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre le réle de FortiAnalyzer dans I'écosysteme Fortinet
« Maitriser la collecte et I'analyse des logs de sécurité

« Interpréter les événements et détecter les menaces réseau

« Configurer les tableaux de bord et rapports de sécurité

« Corréler les événements pour identifier les attaques

« Gérer les incidents et effectuer des investigations

« Administrer une plateforme FortiAnalyzer

« Se préparer efficacement a la certification Fortinet FCP (NSE5)

« Développer des compétences en analyse de cybersécurité

@ CATEGORIE
Fortinet



¥ POUR QUI ?

« Administrateurs systémes et réseaux

« Ingénieurs cybersécurité

«” Analystes SOC (Security Operations Center)

« Techniciens réseaux et sécurité

« Responsables infrastructure IT

« Professionnels préparant la certification Fortinet FCP

« Toute personne souhaitant évoluer vers I'analyse de sécurité réseau
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i= Programme détaillé

1 / Introduction a FortiAnalyzer et a I’écosysteme Fortinet

e Rodle de FortiAnalyzer dans la cybersécurité
e Architecture Fortinet Security Fabric

e Cas d’'usage en entreprise

2 / Prise en main de FortiAnalyzer

e Interface et navigation
e Gestion des tableaux de bord

e Paramétrage initial

3 / Collecte et centralisation des logs

e Types de logs (trafic, événement, sécurité)
e Intégration des équipements Fortinet

e Stockage et organisation des données

4 / Analyse des événements de sécurité

e Lecture et interprétation des logs
e I|dentification des menaces

e Analyse des incidents



5 / Corrélation et détection des attaques

e Reégles de corrélation
e Détection des comportements anormaux

e Gestion des alertes

6 / Reporting et tableaux de bord

e Création de rapports personnalisés
e Indicateurs de sécurité (KPI)

e Visualisation des données

7 / Gestion des incidents et investigation

e Workflow d’analyse d’incidents
e Forensic et investigation réseau

e Suivi des événements critiques

8 / Administration et maintenance de FortiAnalyzer

e Gestion des utilisateurs et permissions
e Sauvegarde et restauration

e Optimisation des performances

9 / Préparation a la certification Fortinet FCP (NSE5)

e Révision des compétences clés
e Mise en situation d’examen

e Bonnes pratiques pour réussir la certification



& Approche pédagogique

«” Support Ecrit et Projection

«” Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

3 Prochaines dates programmées

(02 au 05 Fév. 2027 Q Présentiel - Casablanca
(930 Mars au 02 Avr. 2027 Q Présentiel - Casablanca
(925 au 28 Mai 2027 Q Présentiel - Casablanca
120 au 23 Juil. 2027 Q Présentiel - Casablanca
(121 au 24 Sep. 2027 Q Présentiel - Casablanca

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

L Téléphone : +212 522 247 210
& Email : contact@innov-maroc.com
@ Web : https//www.innov-maroc.com

Document généré le 10/11/2026 — Réf : SI19
INNOV MAROC — Tous droits réservés



