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Check Point R81 : maitrisez la sécurité réseau et
I’administration des infrastructures critiques
Lien :

https://innov-maroc.com/formation/check-point-r81-maitrisez-la-securite-reseau-et-ladministratio
n-des-infrastructures-critiques

® DUREE ¥ REFERENCE @ CATEGORIE
5 jours (35h) Sl04 Check Point

© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

«” Comprendre I'architecture de Check Point R81

« Savoir installer et configurer une infrastructure de sécurité réseau
« Maitriser la création de politiques de sécurité avancées

« Configurer le NAT et les flux réseau sécurisés

« Mettre en place des solutions VPN sécurisées

« Détecter et prévenir les menaces réseau

« Superviser et analyser les logs de sécurité

« Administrer la plateforme via SmartConsole

« Appliquer les bonnes pratiques de cybersécurité réseau

« Assurer la maintenance et I'optimisation de Check Point R81



¥ POUR QUI ?

« Ingénieurs réseaux et sécurité

« Administrateurs systemes et réseaux

« Architectes réseaux

« Techniciens infrastructure IT

« Responsables sécurité informatique (RSSI)
« Ingénieurs SOC

« Toute personne impliquée dans la gestion de la sécurité réseau
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i= Programme détaillé

1 / Introduction a Check Point R81 et a la sécurité réseau

e Présentation de la solution Check Point
e Architecture de la version R81

e Rdle dans la cybersécurité moderne

2 / Architecture de la plateforme Check Point

e Composants principaux (Security Gateway, Management Server)
e Flux de trafic et inspection

e Déploiement en environnement réseau

3 / Installation et déploiement de R81

e Préparation de I'infrastructure
e Installation des composants

e Configuration initiale du systéme

4 /| Administration de SmartConsole

e Prise en main de I'interface
e Gestion des politiques de sécurité

e Administration centralisée



5 / Création des regles de sécurité

e Politique de filtrage de trafic
e Reégles d'acces et objets réseau

e Gestion des exceptions

6 / NAT et gestion du trafic réseau

e Configuration du NAT statique et dynamique
e Traduction d’adresses IP

e Optimisation du routage

7 / VPN et acces distant sécurisé

e Mise en place de VPN site-to-site
e Accés distant sécurisé pour les utilisateurs

e Chiffrement des communications

8 / Inspection du trafic et prévention des menaces

e Filtrage applicatif
e |PS (Intrusion Prevention System)

e Détection et blocage des menaces

9 / Monitoring et journalisation

e Analyse des logs de sécurité
e Supervision en temps réel

e Génération de rapports de sécurité

10 / Maintenance, mise a jour et bonnes pratiques

e Gestion des mises a jour R81

e Sauvegarde et restauration



e Optimisation des performances et durcissement

A Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

f3 Prochaines dates programmées

)08 au 12 Fév. 2027 Q Présentiel - Casablanca
™05 au 09 Avr. 2027 Q Présentiel - Casablanca
(4 31 Mai au 04 Juin 2027 Q Présentiel - Casablanca
(926 au 30 Juil. 2027 Q Présentiel - Casablanca
(920 au 24 Sep. 2027 Q Présentiel - Casablanca

g Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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